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Recap: Proxy

* Dient als Vermittler zwischen Client und Webserver

= Ein Proxy ist selbst ein Webserver, der Requests an andere Webserver
weiterleitet
= Forward Proxy: Leitet Request an jegliche Webserver weiter
= Reverse Proxy: Leitet Request an bestimmte Webserver weiter
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example.org/application

Reverse Proxy

GET /application HTTP/1.1
Host: th-koeln.de
Accept: text/html
X-Forwarded-For: 1.1.1.1
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GET /HTTP/1.1
Host: sub.example.org
1 .1 .1 .1 Accept: text/html

GET /application HTTP/1.1
Host: example.org
Accept: text/html
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GET /HTTP/1.1

Host: sub.example.org
Accept: text/html
X-Forwarded-For: 1.1.1.1

",

sub.example.org
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th-koeln.d
Forward Proxy —

GET /HTTP/1.1
Host: th-koeln.de
Accept: text/htp

",

GET /HTTP/1.1
Host: th-koeln.de
Accept: text/html

GET /HTTP/1.1
Host: heise.de
Accept: text/html

L
W\ N\

GET /HTTP/1.1
Host: heise.de
Accept: text/html

",

heise.de
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Aktivierung Forward Proxy in Firefox

[ JON ] =] ‘ €83 Einstellungen X |+ o

&« > C @ Firefox about:preferences#general bkd ® 9 =
Verbindungs-Einstellungen

Proxy-Zugriff auf das Internet konfigurieren

() Kein Proxy

() Die Proxy-Einstellungen fiir dieses Netzwerk automatisch erkennen
() Proxy-Einstellungen des Systems verwenden

© Manuelle Proxy-Konfiguration:

HTTP-Proxy: [ http://myproxyserver.org ] Port: [

[ Diesen Proxy auch fiir HTTPS verwenden

HTTPS—Proxy[ ] Port: [

SOCKS-Host: [ ] Port: [

(O SOCKS v4 © SOCKS v5
() Automatische Proxy-Konfigurations-Adresse:

Neu laden

Kein Proxy fir:

Beispiel: .mozilla.org, .net.de, 192.168.1.0/24
Verbindungen mit localhost, 127.0.0.1/8 und ::1 werden nie Uber einen Proxy geleitet.

["] Keine Authentifizierungsanfrage bei gespeichertem Passwort

[] Bei Verwendung von SOCKS v5 den Proxy fiir DNS-Anfragen verwenden

Abbrechen m

Z
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Aktivierung Forward Proxy in Systemeinstellungen Mac OS

USB 10/100/1000 LAN 2
® Verbunden

TCP/IP
DNS
WINS
802.1X
Proxies

Hardware

Automatische Proxy-Entdeckung
Automatische Proxy-Konfiguration

Web-Proxy (HTTP) [ @
Server
Port

Passwort flir den Proxy-Server erforderlich
Deine Zugangsdaten werden eventuell unverschlisselt Gbertragen.

Sicherer Web-Proxy (HTTPS)

SOCKS-Proxy

Abbrechen “
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Virtual Private Network (VPN)

= Virtuelle Remote-Verbindung zu einem privaten Netzwerk z.B.

= Unternehmensnetzwerk
= Hochschulnetzwerk
= Labornetzwerk

= Verschliisselung der Daten zwischen VPN-Client und VPN-Server
= Jeglicher Datenverkehr erfolgt aus diesem Netzwerk
= Client wird eine IP im VPN-Netzwerk zugewiesen
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Was ist der Unterschied zwischen Proxy und VPN?
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VPN
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VPN vs HTTP-Proxy

VPN HTTP-Proxy

Protokoll Alle Protokolle Nur ein Protokoll, namlich
HTTP
Verschlisselung Der gesamte Datenverkehr wird  Der Datenverkehr ist nur bei

bei der Ubertragung vom Client  HTTPS-Proxy verschlisselt
zum Server verschlisselt

Konfiguration/Einrichtung Installation eines zusatzlichen Konfiguration Gber
VPN-Clients Webbrowser oder

Systemeinstellungen
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VPN-Protokolle (Auszug)

= |PSec:

= Erweiterung von IP
= Verwendet mehrere standardisierte Protokolle
= Cisco VPN basiert auf IPSec

= Wireguard

= Open Source Protokoll
= Sowohl VPN-Client als auch VPN-Server

= OpenVPN
= Open Source Protokoll basierend auf TLS/SSL
= Sowohl VPN-Client als auch VPN-Server
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Lernzielkontrolle

= Was ist ein VPN?
= Was ist der Unterschied zwischen VPN und Proxy?
= Welche VPN-Protokolle haben wir kennengelernt?
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Zusammenfassung

= Ziel eines VPNs ist es eine virtuelle Remote-Verbindung zu einem
geschlossenen Netzwerk aufzubauen

= Bei VPN wird der gesamte Datenverkehr verschliisselt und dem Client
wird eine IP aus diesem Netzwerk zugewiesen

= Proxy dienen als Vermittler zwischen Client und Proxy

* Proxy-Kommunikation kann auch unverschliisselt sein

= Bei einer Kommunikation uiber Proxys, ist der Client ist nicht Teil des
Netzwerkes

Hoai Viet Nguyen Technology
Was ist der Unterschied zwischen VPN und Proxy? Arts Sciences

13 TH Koln



