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Proxy

= |st ein intermediares System oder Middlebox
= Dient als Vermittler zwischen Client und Server
= Ein Proxy ist selbst ein Server, der Daten an andere Anwendung

weiterleitet

= Forward Proxy: Leitet Daten an jegliche Anwendung weiter
= Reverse Proxy: Leitet Daten an bestimmte Anwendungen weiter
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th-koeln.de

Forward Web-Proxy

GET /HTTP/1.1
Host: th-koeln.de
Accept: text/htp

GET /HTTP/1.1
Host: th-koeln.de
Accept: text/html

/,
—" N
)
GET /HTTP/1.1

Host: heise.de
1 .1 .1 .1 Accept: text/html

\\\\ N\

GET /HTTP/1.1

2 .2 .2 -2 Host: heise.de

Accept: text/html

G/ )

heise.de
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Warum wird ein Forward Proxy benotigt?

Sicherheit: Filtert
schadlichen Datenverkehr
und bietet eine zusatzliche
Schutzschicht.

Anonymitat: Verbirgt die
IP-Adresse des Clients flr
mehr Datenschutz.

Protokollierung:
Beinhaltet Monitoring-
Funktionen zur Analyse
und Uberwachung des
Datenverkehrs.

Zugriffskontrolle:
Reguliert den Zugang zu
bestimmten Websites, um
Richtlinien durchzusetzen.

Einsatzbereich: Haufig in
Unternehmensnetzwerken zur
Unterstlitzung von IT-Richtlinien
und zur Optimierung der
Netzwerkressourcen.

Caching: Speichert haufig
angeforderte Inhalte, um
Ladezeiten zu verkiirzen

und Bandbreite zu sparen.

/
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Aktivierung Forward Web-Proxy in Firefox

[ JON ] =] ‘ €83 Einstellungen X |+

<« > C @ Firefox about:preferences#general
Verbindungs-Einstellungen

Proxy-Zugriff auf das Internet konfigurieren

() Kein Proxy

() Die Proxy-Einstellungen fiir dieses Netzwerk automatisch erkennen
() Proxy-Einstellungen des Systems verwenden

© Manuelle Proxy-Konfiguration:

HTTP-Proxy: [ http://myproxyserver.org ] Port: [

[ Diesen Proxy auch fiir HTTPS verwenden

HTTPS—Proxy[ ] Port: [

SOCKS-Host: [ ] Port: [

(O SOCKS v4 © SOCKS v5
() Automatische Proxy-Konfigurations-Adresse:

Neu laden

Kein Proxy fir:

Beispiel: .mozilla.org, .net.de, 192.168.1.0/24
Verbindungen mit localhost, 127.0.0.1/8 und ::1 werden nie Uber einen Proxy geleitet.

["] Keine Authentifizierungsanfrage bei gespeichertem Passwort
[] Bei Verwendung von SOCKS v5 den Proxy fiir DNS-Anfragen verwenden

Abbrechen
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Aktivierung Forward Web-Proxy in Systemeinstellungen Mac OS

USB 10/100/1000 LAN 2
® Verbunden

TCP/IP
DNS
WINS
802.1X
Proxies

Hardware

Automatische Proxy-Entdeckung
Automatische Proxy-Konfiguration

Web-Proxy (HTTP) [ @
Server
Port

Passwort flir den Proxy-Server erforderlich
Deine Zugangsdaten werden eventuell unverschlisselt Gbertragen.

Sicherer Web-Proxy (HTTPS)

SOCKS-Proxy

Abbrechen “
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Reverse Web-Proxy

GET /application HTTP/1.1
Host: example.org
Accept: text/html

\

GET /HTTP/1.1
Host: sub.example.org
Accept: text/html

Internet

example.org/application

GET /application HTTP/1.1
Host: th-koeln.de
Accept: text/html
X-Forwarded-For: 1.1.1.1

vy

e

2
2222 \

GET /HTTP/1.1

Host: sub.example.org
Accept: text/html
X-Forwarded-For: 1.1.1.1

W\ N\

",

-,

sub.example.org
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Warum wird ein Reverse Proxy benotigt?

Lastverteilung:
Verteilung der
Anfragen auf

mehrere Server

Adressierung von
mehreren Anwendungen
Uber einen Host.

Firewall:
Blockierung/Zulassung
von bestimmten IPs

Caching:
Zwischenspeichern

von beliebten
Ressourcen

Authentifizierung
fur Clients z.B.
HTTP Basic oder
HTTP Digest

TLS/HTTPS-Terminierung:
Verschlisselte Verbindung
nur bis zum Reverse Proxy
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Arten von Proxies (Auszug)

= HTTP/Web-Proxy: Fur HTTP(S)-Verkehr; haufig in Webbrowsern

= Transparenter Proxy: Filtert Datenverkehr ohne Wissen des Clients

= SOCKS Proxy: Ubertragt Datenverkehr auf Netzwerkebene;
unterstltzt mehrere Protokolle

= Tor: Overlay-Netzwerk aus einer Vielzahl von Proxies flr
Anonymisierung von Verbindungsdaten
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Diese Fragen sollten Sie nach der heutigen Sitzung beantworten konnen

= Was ist ein Proxy?

= Was ist der Unterschied zwischen Forward- und Reverse-Proxy?
= Warum wird ein Forward Proxy benotigt?

= Warum wird ein Reverse Proxy benotigt?

= Welche Arten von Proxies gibt es noch?
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Zusammenfassung Proxy

" Intermediares System zwischen Client und Server

= Bietet Funktionen wie z.B. Caching, Lastverteilung, Sicherheit,
Anonymisierung an

= Forward Proxy leitet Daten an jegliche Server weiter

= Reverse Proxy leitet Daten an bestimmte Server weiter

= Arten von Proxies sind z.b

= HTTP/Web-Proxy
= Transparent Proxy
= SOCKS Proxy

= TOR
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